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MODUL | - BEZPIECZNIE, TWORCZO | AKTYWNIE

Cele szkoleniowe modutu:

zapoznanie uczniéw z charakterem zagrozen w korzystaniu z sieci,

zapoznanie ucznidow z charakterem i przyktadami zagrozen w korzystaniu z jednostki PC
i serwerdw,

wskazanie zasad krytycznego podejscia do zrédet informacji,

zapoznanie uczniéw z zasadami analizowania i wykorzystywania przekazu medialnego,
prezentacja i omodwienie charakteru wykorzystania mozliwosci technologicznych we
wspomaganiu kompetencji zawodowych i spotecznych,

omdwienie zagrozen i szans, ktore dajg aplikacje, narzedzia software’owe i hardware’owe,
zapoznanie z zasadami ochrony danych osobowych, wizerunku, prywatnosci i praw autorskich w
praktyce,

prezentacja zasad wykorzystania oraz mozliwosci dziatania w zakresie NETykiety, zabezpieczenia
prywatnosci i anonimowaosci w sieci,

omowienie charakteru przygotowania i prowadzenia akcji i kampanii spotecznych w cyfrowym
Swiecie,

nakreslenie perspektywy wykorzystania kompetencji ICT w rozwoju zawodowym i spotecznym,
zapoznanie uczniéw z charakterem wspotczesnego zjawiska terroryzmu i cyberterroryzmu,

Czeé¢ 1 — BEZPIECZNIE, TWORCZO | AKTYWNIE W INTERNECIE

SPOTKANIE |

6 h dydaktycznych e pojecie propagandy i manipulacji,

Zagadnienia:
1. Skuteczne i krytyczne szukanie informacji:
e 7rodtfa informaciji,
e wiarygodnos¢ informacji,
e pojecie banki informacyjne;j.
2. Krytyczna analiza przekazéw medialnych:

e techniki manipulacji, narzedzia do obrony przed manipulacja,
e pojecie fake news.
3. Tworzenie komunikatéw medialnych.
4. Zagadnienia prawne zwigzane z korzystaniem z technologii (prawo

autorskie).

FUNDACJA

Col Iegi um nowoczesna

Civitas

Polska



Fundusze
Europejskie
Wiedza Edukacja Rozwdj

Rzeczpospolita Unia Europejska
- Polska Europejski Fundusz Spoteczny

,MtODZ| GNIEWNI BEZPIECZNI — Uniwersytet Mtodziezy”

Projekt wspotfinansowany ze srodkow Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego

Metody pracy:
e praca projektowa, praca w grupie,
e praca z artykutem,
e mini wykfad,
e dyskusja,
e case study,
e warsztat.

Pomoce dydaktyczne:
e materiaty piSmiennicze,
e sale komputerowe z podtgczeniem do Internetu,
e flipchart,
e rzutnik multimedialny.

Zagadnienia:
Prywatnos¢ w sieci.
Zagadnienia prawne zwigzane z korzystaniem z technologii (ochrona
danych i wizerunku).
Wykorzystanie mediéw w dziataniach spotecznych:
e kampanie spotfeczne,
e dziatania w mediach spotecznosciowych, tworzenie kampanii w
mediach spotecznosciowych,
e narzedzia analityczne.
Netykieta.
Korzystanie z narzedzi technologicznych - przyktady:

e Trello,
SPOTKANIE Il e Canva,
6 h dydaktycznych e Khan Academy, etc.
Metody pracy:
e praca projektowa, praca w grupie,
e praca z artykutem,
e  mini wyktad,
e case study,
e dyskusja,
e warsztat.
Pomoce dydaktyczne:
e materiaty piSmiennicze,
e sale komputerowe z podtgczeniem do Internetu,
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e flipchart,
e rzutnik multimedialny.

CzESC 2. ROZWOJ ZAWODOWY | SPOLECZNY W CYFROWYM SWIECIE

| W DOBIE ZAGROZENIA TERRORYSTYCZNEGO

SPOTKANIE i

6 h dydaktycznych

Zagadnienia:
Rozwdj zawodowy i spoteczny w Swiecie nowoczesnych technologii. Jak
sobie radzi¢ ze zmiang w cyfrowym Swiecie.
Cyfrowy $lad — bezpieczenstwo w internecie.
e niezabezpieczone sieci,
e narzedzia zwiekszajgce bezpieczenstwo w sieci.
Uzaleznienie od Internetu.
Cyberterroryzm.
Kradziez i wykorzystywanie danych osobowych.

Metody pracy:

mini wykfad,
¢wiczenie praktyczne,
praca w grupach,
dyskusja.

Pomoce dydaktyczne:

materiaty pismiennicze,

sale komputerowe z podtgczeniem do Internetu,
flipchart,

rzutnik multimedialny.

SPOTKANIE IV

Zagadnienia:
Rozwdj zawodowy i spoteczny w dobie zagrozenia terrorystycznego:
e Obowigzki i uprawnienia, jurysdykcje, nowe funkcje, nowe
zawody, nowe obszary aktywnosci spotecznej,
Zagrozenia terrorystyczne a formy zamachow — jakg wiedzg powinien
posiadac obywatel wspdtczesnego panstwa?

6 h dydaktycznych Profilaktyka antyterrorystyczna — czyli , lepiej zapobiegaé niz leczy¢”:
e Rozpoznawanie symptomow zagrozenia terrorystycznego,
e Procedury bezpiecznego reagowania w sytuacjach zagrozenia
terrorystycznego,
Stopnie alarmowania:
e Rodzaje stopni alarmowania,
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e Dziatania prowadzone w przypadku wprowadzenia wybranego
stopnia alarmowego.

Metody pracy:
e wyktad interaktywny,
e (¢wiczenie praktyczne,
e praca w grupach,
e dyskusja.

Pomoce dydaktyczne:
e materiaty piSmiennicze,
e sale komputerowe z podtgczeniem do Internetu,
e flipchart,
e rzutnik multimedialny.

MODUL Il — JA | SWIAT

CZESC 1 - JAK NIE DAC SOBA MANIPULOWAC? DESTRUKCYJNE SEKTY, KONTROWERSYJNE

| DESTRUKCYJNE SUBKULTURY, WSPOtCZESNA DUCHOWOSC .

Cele szkoleniowe modutu:

zapoznanie ucznidow ze zjawiskiem sekt destrukcyjnych i kontrowersyjnych/destrukcyjnych
subkultur oraz wspétczesnymi formami duchowosci,

przekazanie stuchaczom wiedzy dotyczacej powstawania oraz funkcjonowania wyzej
wymienionych grup,

nabycie umiejetnosci rozpoznawania i okreslania potrzeb jednostki i oczekiwan indywidualnych
zaspokajanych przez udziat w omawianych grupach,

przekazanie informacji o narzedziach i mechanizmach wptywu spotecznego (manipulacji) oraz
metodach agitacji stosowanej przez destrukcyjne sekty, kontrowersyjne subkultury oraz inne
grupy/organizacje, ktorych dziatalno$¢ opiera sie na réznych, blizej nieokreslonych formach
duchowosci,

wdrozenie praktycznych umiejetnosci obrony przed manipulacjg i agitacjg na przyktadzie analizy
réznych srodkéw werbunkowych (relacje bezposrednie face to face, relacje nawigzywane przez
Internet, kontakt poprzez ulotki i inne materiaty propagandowe, organizacje fasadowe, analiza
informacji uzyskanych od oséb poszkodowanych),

przyblizenie problematyki przywddztwa oraz roli lidera w grupie,

przyblizenie problematyki przywddztwa opartego na manipulacji wzgledem cztonkdw grupy,
rozwijanie umiejetnosci obrony wtasnych praw, realizacji celdéw i potrzeb, szczerego wyrazania
uczuc i mysli przy jednoczesnym szanowaniu praw i zachowaniu szacunku dla innych (postawa

asertywna),
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e wdrazanie do myslenie krytycznego,

e umiejetno$¢ rozpoznania zagrozenia i szukania odpowiedniej pomocy w sytuacjach
problemowych,

e rozwijanie umiejetnosci rozwigzywania konfliktow bez przemocy przy uzyciu mediacji,

e umiejetno$¢ rozpoznania zagrozenia i szukania odpowiedniej pomocy w sytuacjach
problemowych,

e wykorzystanie zdobytych umiejetnosci w tzw."codziennym zyciu" np. obrona przed manipulacjg
w srodowisku réwiesniczym,

e wzmachianie samooceny i poczucia wtasnej godnosci,

e podnoszenie kompetencji interpersonalnych,

e pogtebianie umiejetnosci pracy zespotowej poprzez ¢wiczenia w matych grupach,

e wspomaganie procesu prawidtowej komunikacji interpersonalnej,

e umiejetnos¢ rozpoznania zagrozenia i szukania odpowiedniej pomocy w sytuacjach
problemowych,

o wykorzystanie zdobytych umiejetnosci w tzw. ,codziennym zyciu”, np. obrona przed
manipulacjg w srodowisku réwiesniczym,

e wzmachianie samooceny i poczucia wtasnej godnosci,

e podnoszenie kompetencji interpersonalnych,

e pogtebianie umiejetnosci pracy zespotowej poprzez ¢wiczenia w matych grupach,

e wspomaganie procesu prawidtowej komunikacji interpersonalnej,

e pogtebienie wiedzy z zakresu zréznicowania narodowo-etnicznego, religijnego oraz kontekstu
prowadzonych wybranych obszaréw,

e znajomos$¢ wptywu czynnikéw politycznych na przebieg i charakter radykalizacji,

e dostrzeganie holistycznej istote bezpieczernstwa wewnetrznego i zewnetrznego,

e umiejetnos¢ odniesienia sie do konsekwencji zmian kulturowych i religijnych w kontekscie
komunikacji miedzykulturowej oraz porozumiewac sie z ich uwzglednieniem,

e znajomos$é wptywu czynnikéw kulturowych na przebieg i charakter radykalizacji i deradykalizacji,

e dostrzeganie wptywu uczestnictwa w konkretnej kulturze na komunikacje i bezpieczenstwo
kulturowe,

e zapoznanie ucznidw ze zjawiskiem radykalizacji, wdrozenie myslenia krytycznego, ukazane
rozni¢ w koncepcjach radykalizacji,

e wspomaganie procesu prawidtowej komunikacji miedzykulturowej,

e umiejetnos$¢ rozréznienia najwazniejszych poje¢ zwigzanych z bezpieczenstwem,

e przekazanie stuchaczom wiedzy dotyczacej procesu radykalizacji,

e zapoznanie z modelem bezpieczenstwa kulturowego.

Zagadnienia:
SPOTKANIE V 1. Sekty destrukcyjne, kontrowersyjne subkultury oraz grupy/organizacje,
ktorych dziatalnosé opiera sie, na réznych, blizej nieokreslonych formach

6 h dydaktycznych L.
duchowosci:

e ogdlna charakterystyka i obalanie stereotypow.
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2. Potrzeby i motywy:
e czyms3a?
e jak je zaspokajamy?

jak wptywajg na podejmowane przez nas decyzje?

jak wptywajg na nasze zycie?
e motywy przynaleznosci do grup.
3. Analiza pojeé: wptyw spoteczny, manipulacja, perswazja:
e czym sie od siebie rdznig i na czym polegajg omawiane procesy?
e gdzie mozemy sie z nimi spotkaé¢ w codziennym zyciu?
4. Zapoznanie z technikami wptywu spotecznego, manipulacji i perswazji.
e analiza technik
e ¢wiczenia w kilkuosobowych grupach
5. Metody werbunku:
e prezentacja mechanizmdw i strategii werbunkowych,
e jak sie przed nimi bronic?

Metody pracy:
e wyktad,
e pokaz multimedialny,
e burza mdzgow,
e pracaindywidualna,
e praca w grupach,
e dyskusje.

Pomoce dydaktyczne:
e flipchart,
e rzutnik multimedialny,
e komputer,
e gtosniki.

Zagadnienia:
1. Rola przywédcy w grupie a rola jednostki w grupie:
e typy przywddztwa,
e przyblizenie problematyki przywddztwa opartego na manipulacji
SPOTKANIE VI wzgledem cztonkdw grupy,
6 h dydaktycznych ° potr%(-eby indywidual'ne cz’roeréw a potrzeby grupowe,
e rozrdznianie interesow wspodlnych oraz sprzecznych,
e przyjazn a manipulacja.
2. Patologie spoteczne zwigzane z dziatalnoscig sekt destrukcyjnych,
kontrowersyjnych subkultur oraz innych form duchowosci:

e zakres pojecia patologii,
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e patologia indywidualna i grupowa,
o konflikt w grupie
Rozwigzywanie konfliktéw bez przemocy — mediacje
e metody i rola mediacji réwiesniczych
Charakterystyka dziatalnosci zorganizowanych grup na terytorium Polski:
e analiza problematyki, odwotanie do przyktadéw.
Gra w zespotach majaca na celu uporzadkowanie i uzupetnienie zdobytej
na szkoleniu wiedzy.
e praca w kilkuosobowych grupach
Omodwienie wynikdéw gry. Dyskusja w grupie, podsumowanie szkolenia.
Metody pracy:
e wyktad,
e pokaz multimedialny,
e burza mdzgow,
e pracaindywidualna,
e praca w grupach,
e dyskusje.

Pomoce dydaktyczne:
e flipchart,
e rzutnik multimedialny,
e komputer,
e gtosniki.

CZESC 2 — MIEDZY RADYKALIZACJA A DERADYKALIZACJA, BEZPIECZENSTWO KULTUROWE

Zagadnienia:
1.

Gtéwne orientacje kulturowe, stereotypy i uprzedzenia — Czym jest
kultura?

e rolaiistota kultury/religii,

e komunikacja miedzykulturowa

e realia kulturowe i spoteczne w wybranych obszarach.

SPOTKANIE VII 2. Tozsamos¢ Europy:
e kim sg mieszkaricy Europy?
6 h dydaktycznych e Migracje.
3. Kontekst kulturowo — spoteczny obszaru MENA:
e Afryka Pétnocna,
e Bliski Wschad,
e Wybrane kraje potudnia Europy.
4. Przyktady mozaiki religijnej, etnicznej i narodowej na Swiecie.
5. Transformacja kulturowa:
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e kod kulturowy,

e transformacja kulturowa,

e gtdwne orientacje kulturowe.
6. Asymilacjaiintegracja.

Metody pracy:
e konwersatorium,
e praca w grupach,
e warsztat,
e dyskusje,
e case study.

Pomoce dydaktyczne:
e flipchart,
e rzutnik multimedialny,
e komputer,
o gtosniki.

SPOTKANIE VI

Zagadnienia:

1. Radykalizacja i jej ugruntowane spoteczne (konwersatorium):

e rdznie i zaznajomienie z radykalizacja,
e przyktady zradykalizowanych oséb.
2. Potencjalne drogi do radykalizacji i jej scenariusze.
3. Bezpieczenstwo kulturowe:
e model identyfikacji bezpieczenstwa,
e system bezpieczenstwa,
e Zagrozenia.
4. Siatka zagrozen i deradykalizacja:
e osrodki deradykalizacji na Swiecie.
5. Terroryzm a bezpieczenstwo kulturowe:

6 h dydaktycznych e Czym jest terroryzm?
e Jakie sg organizacje terrorystyczne?
e Zamachy terrorystyczne.
6. Werbunek do organizacji terrorystycznych:
e zjawisko ,cool jihadu”,
e przeciwdziatanie werbunku.
Metody pracy:
e konwersatorium,
e praca w grupach,
e warsztat,
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e dyskusje,
e case study.

Pomoce dydaktyczne:
e flipchart,
e rzutnik multimedialny,
e komputer,
o gtosniki.

Program ksztatcenia zostat opracowany i przygotowany przez Rade Programowg Projektu, w skfadzie:

Katarzyna Gérkiewicz (Fundacja Nowoczesna Polska),
Matgorzata Bazan (Fundacja Nowoczesna Polska),

Dr Agnieszka Bukowska (Collegium Civitas),

Dr Magdalena El Ghamari (Collegium Civitas).
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